BO GIAO DUC VA PAO TAO CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phuc

S6:3496 /BGDDT-KHCNTT Ha Néi, ngay 30 thang 06 nam 2025
V/v tang cudng coOng tac quan 1y trong
cdng tic bao vé dit liéu ¢4 nhéan va an toan
thong tin mang lién quan dén chuyén dbi so
trong gido duc

Kinh gri: Uy ban nhan dén cac tinh, thanh pho truc thude Trung wong

Ngay 02/04/2025, B Gido duc va Pao tao (GDDT) c6 Cong van 56
1458/BGDDT-GDPT gui Uy ban nhan déan cac tinh, thanh phd truc thude Trung
wong vé viéc ting cuong chi dao thuc hién chuyén dbi sb trong gido duc va trien
khai Hoc ba 30. Qua qué trinh kiém tra, giam sat viéc trién khai thuc hién tai dia
phuong cho thdy, bén canh nhimg co quan, don vi lam t5t van con nhitng co quan,
don vi chua thuc hién nghiém tic cac quy dinh phap luat vé bao vé dit liéu ca
nhén; thuc hién hop déng vé dich vu cong nghé thdng tin v&i nha cung cép dich
vu con chua chit ché, thidu cac didu khoan vé bao vé dir liéu ca nhan, vé sé hitu,
quan ly, st dung dit licu... tiém 4n nguy co 16 lot dit liéu, mat an toan théng tin
mang va an toan thong tin ca nhén.

Trudc tinh hinh trén, B6 GDDT dé nghi Uy ban nhan dan céc tinh, thanh
phé tric thude Trung wong chi dao S& GDDT, céc s, ban, nganh c6 lién quan dé
quéan triét, thuc hién nghiém tic mot sb nodi dung sau:

1. Dbi v6i cac hoat dong dau tu, hop tac trién khai dich vu lién quan téi img
dung cong nghé thong tin, chuyén ddi s6 thudc linh vuc GDDT, cin thyc hién day
du cac quy dinh tai Nghi dinh 73/2019/ND-CP ngay 05/9/2019 quy dinh quan ly
dau tu tmg dung cong nghé thdng tin st dung ngudn von ngan sach nha nudc;
Nghi dinh sé 82/2024/ND-CP ngay 10/7/2024 ctia Chinh phu stra d6i, bo sung
mot s6 didu ctia Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 caa Chinh phi quy
dinh quén 1y dau tu Gmg dung cdng nghé théng tin st dung ngudn vén ngén sach
nha nuée. Trong d6, dic bidt luu ¥ dbi véi quy dinh tai Diéu 48 cia Nghi dinh s6
73/2019/ND-CP v& Quyén sé hitu thong tin, dit liéu hinh thanh trong qud trinh
thué dich vu cong nghé thong tin.

Trong céc hop ddng véi nha cung cap dich vu can quy dinh rd trach nhiém
ctia bén cung cap dich vu trong viée: (i) bao dam quyén s& hitu thdng tin, dit liéu
clia co quan quan ly; (ii) bao dam viéc quan ly, khai théc, st dung thong tin, dt
liéu theo dGng pham vi thdm quyén; (iii) 4p dung céc bién phap bao dam an ninh,
an toan théng tin trong qua trinh khai thac, str dung dich vu, trong do6 c6 bao vé
dit liéu c4 nhan; (iv) bao dam chuyén giao nguyén ven, day du dit liéu cho co quan
quéan Iy khi chdm dut hop dong cung cap dich vu céng nghé thong tin; (v) yéu cau
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bén cung cip dich vu ky cam két tudn thu cac quy dinh veé dam bao an toan théng
tin va bao vé dit liéu c4 nhan theo cac quy dinh hién hanh, trong d6 c6 cic quy
dinh tai Nghi dinh 13/2023/ND-CP ngay 17/4/2023 ctua Chinh pha vé bao vé dir
lidu ¢4 nhan va Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé
bao dam an toan hé thdng thong tin theo cap do.

2. Quan triét, trién khai thuc hién nghiém tac cac quy dinh hién hanh cta
Luat An toan thong tin ndm 2015; Luédt An ninh mang nam 2018; Nghi dinh s6
13/2023/ND-CP ngay 17/4/2023 ctia Chinh phu vé bao vé dit liéu c4 nhan; Thong
tu s6 42/2021/TT-BGDPT ngay 30/12/2021 ctia B6 GDDT Quy dinh vé co s dit
liéu giao duc va dao tao, trong cac hoat dong c¢o lién quan thude linh vuc GDDT.

Tang cudng cdng tac tuyén truyen, phé bién, huéng dan ning cao nhan thirc
clia toan thé doi ngli can bd, cong chirc, vién chirc, dac biét 1a d6i voi doi ngl truc
tiép tham gia quan ly, khai thac, xir ly dit liéu c4 nhan; tb chirc gido duc phap luat,
truyén thong, phé bién kién thuec, k¥ nang bao vé dit liéu ca nhan cho hoc sinh,
sinh vién mét cach pht hop; thue hién nghiém tic cac ndi dung vé ting cuong
cong tac bao vé dir liéu ca nhan va an toan thong tin mang tai Cong van 50
4567/BGDDT-CNTT ngay 22/8/2024 cua B6 GDDT (gui kem theo).

Trong qué trinh thuc hién, néu c6 vudng méac d nghi phan énh bang vin
ban vé Bo GDDT qua Cuc Khoa hoc, Cong nghé va Théng tin dé duoc hudng din

va phdi hop thuc hién./tp

Noi nhan: ___KT.BOQ TRUONG

- Nhu trén; Y g a

- Phé Tha tuéng Lé Thanh Long (dé b/c);

- BCP ctia Chinh phu v& phét trién KHCN, DPMST, CPS v;
Pé 4n 06 (Tiéu ban trién khai D& an 06) (dé b/c);

- B3 trudmg (dé blc);

- Céac Thir trudng (dé p/h o/d);

- Vu GDPT, Vu GDMN, Cuc GDNNGDTX (dé t/h);

- Cac S¢ GDDT,;
- Luu: VT, KHCNTT.




BO GIAO DUC VADPAO TAO CONG HOA XA HQOI CHU NGHIA VIET NAM
Poc 1ap - Ty do - Hanh phice

S6:4567 /BGDDT-CNTT Ha N¢i, ngay 22 thang 8 ndm 2024
V/v tang cudng cong tdc bao vé dir liéu
cd nhén va an toan théng tin mang

Kinh grri:
- Céc s6 gido duc va dao tao;
- C4c dai hoc, hoc vién, treong dai hoc;
- Céc trudmng cao dang su pham.

Ngay 17/4/2023, Chinh pht @& ban hanh Nghi dinh s 13/2023/ND-CP vé
bao v& dit liéu c4 nhan (sau ddy goi tdt 1o Nghi dinh 13), ¢6 hidu luc tir ngay
01/7/2023. Nghi dinh 13 d4 x4c 14p quyén, nghia vu ctia chi thé dit liéu; quy dinh
vé quy trinh, cach thirc &p dung céc bién phéap bao v¢ dit liéu ca nhan ciia co quan,
td chirc, c4 nhan c6 lién quan, xac dinh co quan chuyén trach bao vé dir liéu c4
nhan, luc lugng bao vé dit 1iéu ¢4 nhéan, céng thong tin quéc gia vé bao vé dit liéu
c4 nhan, thii tuc hanh chinh v& bao vé dit lidu c4 nhan. P4y 14 nhitng quy dinh
quan trong, thiét thure dé han ché, ngan chan tinh trang mua bén, chuyén giao trai
phép dir liéu c4 nhéan.

Dé quan triét, trién khai thuc hién nghiém tic cdc quy dinh ciia Nghi dinh
13 trong cac hoat dong cé li€n quan ctua nganh, B6 Gido duc va Dao tao (GDDT)
daé nghi cac s¢ gido duc va dao tao, cac dai hoc, hoc vién, treong dai hoc, cac
trrdng cao dang sw pham (sau ddy goi tit Ia cde don vi) ting cudng ra soét, thuc
hién c4c ndi dung sau:

1. Tang cudng t chitc phd bién, tuyén truyén, quan triét cac quy dinh clia
Nghi dinh 13 téi cac don vi, ¢4 nhan trong pham vi quan ly, dac biét 1a d6i voi doi
ngii truc tiép tham gia quan 1y, khai thac, xi ly dit liéu ca nhén; t6 chire gido duc
phép ludt, truyén thong, phd bién kién thirc, k§ nang bao vé dit liéu c4 nhan cho
hoc sinh, sinh vién phu hop.

2. Ra so4t cac quy dinh, quy ché ndi bd vé quan ly, van hanh, khai théc, str
dung céc hé théng thong tin/co so dir liu (HTTT/CSDL) thudc pham vi quan 1y
ctia don vi va clia cdc don vi truc thudc dé 1ong ghép cac quy dinh hién hanh cua
phép luat v& bao vé dit liéu ¢ nhén, trong d6, can quy dinh o vé trach nhiém bao
vé dit liéu ¢4 nhan cla co quan, td chirc, c4 nhén ¢6 lién quan; vé xir ly trach nhiém
ctia tb chirc, c4 nhan khi dé xay ra vi pham quy dinh bao vé dit liéu c4 nhén thudc
pham vi phu trach. Ra sodt cic don vi, b phéan c6 hoat dong thu thap, xu ly dir
lidu c4 nhan; tién hanh phan loai dit liéu c4 nhén da thu thap, dang xir ly; danh gia
quy trinh thu thap, xir Iy dit liéu c4 nhan dé ban hanh hodc dé xuit ban hanh cac
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bién phap quan Iy phu hop va xéac dinh trach nhiém bao vé tuong ung v6i ting
loai dit liéu ca nhan theo quy dinh tai Nghi dinh 13.

3. Rasoat cong téc bao dam an ninh, an toan hé théng va trién khai ap dung
cac bién phap ky thuét can thiét d6i vm cac HTTT/CSDL thudc pham vi quan ly;
thudng xuyén kiém tra, bao tri, nang cAp hé théng nhim kip thoi phat hién va khac
phuc cac 18 hdng vé k¥ thuét, tranh nguy co khong bao dam an ninh, an toan hé
théng dan téi 19, mét dit liéu c4 nhan. Dbi v6i cac don vi su dung dich vu cua
doanh nghiép trong viéc duy tri, vn hanh cac HTTT/CSDL can thuc hién ra soat
nham bao dam nguyen tac dir liéu thudc pham vi quan ly cua don vi phai thude
quyén quan ly, kidm soat cua don vi; khong dé doanh nghiép tiép can dit liéu
(trong do ¢ di liéu cd nhdn) khi chua c6 su cho phép cua don vi quan ly.

4. Pbi véi vide quan ly, khai thac st dung cac CSDL nganh gido duc: phod
bién doi ngii can bo, cong chire, Vién chitc va nguoi lao déng nghién ctru thuc
hién cac quy dinh tai Thong tu s6 42/2021/TT-BGDPT ngay 30/12/20221 Quy
dinh vé co s& dit liéu gido duc va dao tao. Quy dinh 13 trach nhiém vé bao vé tai
khoan, an toan thong tin mang, quy dinh vé bao vé dit liéu c4 nhén; dac biét quan
tdm to1 quan ly tai khoan truy cap khong dung chung tai khoan, dat mat khau co
d6 phirc tap can thiét (dé dai ti thiéu 8 ky tu, trong dd phdi bao gbém chir s6, chiF
hoa, chif thuong va ky tw ddc biét), thu’(mg Xuyen phai thay dbi mat khéu sir dung
(t6i da 03 thdng phdi thay déi mat khdu 01 lan).

5. Khi phat hién xay ra vi pham quy dinh vé bao vé dit lidu ca nhéan (nhdt
la cde truong hop mua ban, chuyén giao trdi phép di¥ liéu cd nhdn) phai xu ly
nghiém va thong béo vi pham téi co quan chuyén trach bao vé di liéu cé nhan
(Cuc An ninh mang va phong, chéng t6i pham st dung cong nghé cao - Bo Cong
an) va B0 GDDT (qua Cuc Cong nghé thong tin) cham nhét 72 gid sau khi xay ra
hoic phat hién hanh vi vi pham theo MAu s6 03 tai Phu luc ciia Nghi dinh 13.

B6 GDDT dé nghi Thu truéng cac don vi nghiém thc t chire trién khai cac
ndi dung huéng dan tai van ban nay./.

Noti nhin: KT. BQ TRUONG
- Nhu trén; I n—

- B§ trudng (dé brc); gy A THU TRUONG
_ B Cong an (dé p/h); s \

- Cong TTPT ciia B GDDT;
-Luu: VT, CNTT.

Oémg Minh Son
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